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‘Terrorisme gaat zich richten op economische
doelen’ – Rob de Wijk (Clingendael)

‘De volgende stap van Al 
Qaida zou weleens
economische doelen
kunnen worden, maar
dan moet je in eerste
instantie denken aan
(Westerse) banken, 
chemische fabrieken en 
kerncentrales’

‘Er zijn al olietankers 
aangevallen en er 
worden al olie-
installaties 
opgeblazen’

‘Ze zijn uit op de economische 
en maatschappelijke 
ontwrichting van de VS en 
haar bondgenoten’

‘In Nederland reageert alles en 
iedereen op incidenten, terwijl 
we ons veel te weinig bewust 
zijn van het feit dat het niet om 
incidenten gaat, maar om 
doelgerichte strategie...…. Na 
politieke doelen, kreeg je 
publieke doelen en nu zijn de 
economische doelen aan de 
beurt’

Je zult een balans moeten 
vinden tussen preventie 
maatregelen en 
rampenbestrijding en 
crisisbeheersing…Maar ja, 
de rampenbestrijding in 
Nederland is zwaar onder 
de maat’
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Verschuiving van het moslimterrorisme

Politieke 
doelen

Doelen met politiek 
symbolische waarde 
zoals ambassades

Ambassades VS in 
Nairobi (Kenia) en 
Dar es Salaam 
(Tanzania), 1998

Publieke 
doelen

Doelen met veel 
onschuldige burger 
slachtoffers

-New York 11/9/2001

-Madrid 11/3/2004

-London 7/7/2005

Economische 
doelen

Economische en 
maatschappelijke 
ontwrichting

-Franse Olietanker 
Limburg 6/10/2002

Al Qaida’s tweede man Al Zawahiri heeft in 2000 op internet al zijn strategie 
gepubliceerd. Daarin kan je het beleid van Al Qaida klip en klaar lezen.



Version Slide 422 August 2008

Impact van economische doelen

Bedrijfseconomische 
schade

- Vernietiging van bedrijfskapitaal

- Verstoring van bedrijfsproces

Slachtoffers
- Externe slachtoffers als gevolg 

van aanslagen op gevaarlijke 
stoffen

Economische  
ontwrichting

- Verlies van vertrouwen in 
bedrijf/industrie

- Verlies van vertrouwen in 
economie

Maatschappelijke 
ontwrichting

- Onveilig gevoel

- Maatschappelijke angst

Onzekerheid

Macro economische 
recessie
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Hoe je je daar tegen wapent?

� De Wijk: ‘Niet door oeverloos
preventieve maatregelen te
nemen. Er zal een balans moeten
zijn tussen preventieve
maatregelen en rampenbestrijding
& crisisbeheersing’

� Onderscheid maken tussen
subjectief en objectief risico.

� Bescherming tegen terreur is 
kostbaar en vereist goede
afwegingen.

� Risk based security management

Preventieve 
maatregelen

Rampenbestrijding 
& crisisbeheersing

Security management
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Risk based security management

Only flexibility in time not in place. Railway 
time schedules are strict

Low
(2x3=6)

Unpredictable transport/routing of 
dangerous goods

Nearly impossible, tracks are fixedVery low
(1x3=3)

Reroute rolling stock with dangerous goods 
through less populated areas and critical 
infrastructure

Placement of explosives on infrastructure.

Feasibility Mitigation measureInitial event

Tracks normally are open to the public. Terrorists can place explosives on (or very close to) a piece of infrastrucure (track, bridge, tunnel) and detonate it 
when a train with dangerous goods passes, creating a release or a major explosion in densly populated areas or destruction of the piece of 
infrastructure.

Specific characteristics of the event in the supply chain:

Acces to trackRoot Event

Infrastructure, cargoRelevant objects

TransportProces step

RailTransport mode

Nr. B18Initial event, Mitigation and Feasibility Matrix

Only flexibility in time not in place. Railway 
time schedules are strict

Low
(2x3=6)

Unpredictable transport/routing of 
dangerous goods

Nearly impossible, tracks are fixedVery low
(1x3=3)

Reroute rolling stock with dangerous goods 
through less populated areas and critical 
infrastructure

Placement of explosives on infrastructure.

Feasibility Mitigation measureInitial event

Tracks normally are open to the public. Terrorists can place explosives on (or very close to) a piece of infrastrucure (track, bridge, tunnel) and detonate it 
when a train with dangerous goods passes, creating a release or a major explosion in densly populated areas or destruction of the piece of 
infrastructure.

Specific characteristics of the event in the supply chain:

Acces to trackRoot Event

Infrastructure, cargoRelevant objects

TransportProces step

RailTransport mode

Nr. B18Initial event, Mitigation and Feasibility Matrix

Preventieve & reactieve 
maatregelen

Beveiliging- en 
rampenplannen

Security scenario 
based audits

Implementatie security 
management in de 
organisatie
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Security risk assessment

Security training & 
bewustwording
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Voordelen van security management

� Verminderd risico op economische schade

� Verminderd risico op slachtoffers

� Neven effecten:
- Verhoogde duurzaamheid en veerkracht van de organisatie

- Commerciële voordelen � Security kan ‘unique selling point’ zijn

- Beveiliging tegen diefstal en vandalisme

- Verminderd risico op merk en reputatie schade als gevolg van terreur
aanslagen

- Verhoogd efficientie en transparantie
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