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“Terrorisme gaat zich richten op economische
doelen’ — Rob de Wijk (Clingendael) MANAGING RISK

Bl

»| ‘In Nederland reageert alles en
ledereen op incidenten, terwijl
we ons veel te weinig bewust
zijn van het feit dat het niet om
incidenten gaat, maar om

‘De volgende stap van Al
Qaida zou weleens
economische doelen
kunnen worden, maar
dan moet je in eerste
instantie denken aan

schijnveiligheid?

Rob de Wik (Clingendael):

(Westerse) banken, Terrorisme gaat fif:.' ' doelgerichte strategie....... Na
chemische fabrieken en " )
kernclesntrales’ ! fﬁ!ﬂﬁﬂ@ﬂllﬁﬁh& ﬂﬂﬂl&ﬁﬂ politieke doelen, kreeg je

publieke doelen en nu zijn de
Rl de Wik i een bekende Mederlander, De direcienr van het Institut voor Intemationale Relaties

Cingendael heeft roeds tallary mabken onder meer im WOWA zijn licht kben schiinen over intemationale economiSChe doelen aan de

condlelen. Het muslimizrrarsme en de gevalgen ervan behoren mede tod iijn anndachtsgebioden

beurt’
| s politiek en swrategisch deskundige praat hij onverbloemd aver de gevulgen voor de supply chain en e eur

psychologische effecten vam termoelsime en seourity.

‘Ze zijn uit op de economische
en maatschappelijke
ontwrichting van de VS en
haar bondgenoten’

Je zult een balans moeten

m«an*:::;:, L vinden tussen preventie

tetmashThndanetiione

- : S — . maatregelen en
Er zijn al olietankers e Bt rampenbestrijding en

De Wuk: 'D : . . .
aangevallen en er VAN QEVAAR. EE) CHLOORTREIN 20U OP TERMIN EEN crisisbeheersing...Maar ja,
worden al olie- DOELWIT KUNNEN ZIIN. de rampenbestrijding in
installaties Nederland is zwaar onder
opgeblazen’ de maat

EURDPA ONVEILIG
D rrastigekt i el pume crake kidng Ui s ik iascei
v 'S 288 v o de bgiike bt it i
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Verschuiving van het moslimterrorisme vwierse
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Politieke
doelen

Doelen met politiek
symbolische waarde
zoals ambassades

Ambassades VS in
Nairobi (Kenia) en
Dar es Salaam
(Tanzania), 1998

=)

Publieke
doelen

Doelen met veel
onschuldige burger
slachtoffers

-New York 11/9/2001
-Madrid 11/3/2004
-London 7/7/2005

—)

Economische

doelen

Economische en
maatschappelijke
ontwrichting

-Franse Olietanker
Limburg 6/10/2002

Al Qaida’s tweede man Al Zawahiri heeft in 2000 op internet al zijn strategie
gepubliceerd. Daarin kan je het beleid van Al Qaida klip en klaar lezen.
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Impact van economische doelen

HES
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Bedrijfseconomische
schade

- Vernietiging van bedrijfskapitaal

- Verstoring van bedrijfsproces

Economische
ontwrichting

- Verlies van vertrouwen in
bedrijf/industrie

- Verlies van vertrouwen in
economie

Onzekerheid

Slachtoffers

- Externe slachtoffers als gevolg
van aanslagen op gevaarlijke
stoffen

Macro economische

Maatschappelijke recessie

ontwrichting
- Onveilig gevoel

- Maatschappelijke angst
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Hoe je Je daar tegen wapent?

m De Wijk: ‘Niet door oeverloos
preventieve maatregelen te
nemen. Er zal een balans moeten
zijn tussen preventieve
maatregelen en rampenbestrijding
& crisisbeheersing’

_ Preventleve
m Onderscheid maken tussen maatregelen

subjectief en objectief risico. U

m Bescherming tegen terreur is
kostbaar en vereist goede
afwegingen.

- Risk based security management
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Security management
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Rampenbestrijding
& crisisbeheersing

b
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Risk based security management
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Vulnerability

mmmmmmm

Security risk essment ;

Security/'scenario
based Audits

/

Implementatie
management in de
organisatie

eveiliging- en
rampenplannen

Security training &
bewustwording
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. §8
Voordelen van security management e

m Verminderd risico op economische schade

m Verminderd risico op slachtoffers

m Neven effecten:
- Verhoogde duurzaamheid en veerkracht van de organisatie
- Commerciéle voordelen - Security kan ‘unique selling point’ zijn
- Beveiliging tegen diefstal en vandalisme

- Verminderd risico op merk en reputatie schade als gevolg van terreur
aanslagen

- Verhoogd efficientie en transparantie
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